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 RESUMEN: Para acreditar los conocimientos 
adquiridos durante el desarrollo de este diplomado, todos los 
conocimientos adquiridos al fusionar los puntos a 
implementar a nivel de seguridad en esta presentación se 
combinan con la implementación del sistema operativo y la 
plataforma de control denominada Zentyal, que permite el 
descubrimiento. Las funciones que proporciona en los 
módulos instalados, ya sea en cuestiones de DHCP, DNS, 
PROXY, firewall y VPN, pueden probar las funciones de estas 
características. 
 





El sistema operativo Linux es el software libre más 
popular del mundo. Debido a que su sistema de archivos del 
kernel no se ve afectado por el sistema operativo, ha sido 
utilizado por grandes empresas para la gestión de bases de 
datos o la seguridad de la información. Malware (virus 
informático), en el desarrollo de esta actividad, aplicaremos 
los conocimientos adquiridos durante el desarrollo de este 
curso, en el que se realiza la implementación del servidor 
Zentyal para comprender las cuestiones de seguridad, gestión 
de contenidos y plataforma. 
 
2 INSTALACIÓN DE ZENTYAL SERVER  
 
2.1 INSTALACION ZENTYAL  
 



















cargue de la configuración 
 
 








































Temática 1: DHCP Server, DNS Server y Controlador 
de Dominio. Producto esperado: Implementación y 
configuración detallada del acceso de una estación de trabajo 
GNU/Linux a través de un usuario y contraseña, así como 
también el registro de dicha estación en los servicios de 


















Configuración de estados de los módulos Domaincontroller 

















Configuración de red en Zentyal 
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Configuración de las interfaces, en este caso verificar por 













Se configura las interfaces de red 
Eth0= adaptador de internet, con DCHP y WAN 

































Si se requiere adicionar un nuevo dominio se agrega en este 





















Temática 2: Proxy no transparente 
 
Producto esperado: Implementación y configuración detallada 
del control del acceso de una estación GNU/Linux a los 
servicios de conectividad a Internet desde Zentyal a través de 
un proxy que filtra la salida por medio del puerto 1230. 
 
Procedemos con la instalación de Zentyal, teniendo en cuenta 
las configuraciones en dos adaptadores de red, la simulación 















Procedemos a iniciar desde un cliente para realizar la 
configuración en este caso sería Ubuntu, teniendo en cuenta 




Antes de iniciar con configuración instalamos algunos 








Debemos configurar las interfaces donde la WAN esta de 




Y la LAN lo dejamos como estático con una ip privada 








Tenemos la dirección de nuestro servidor de la siguiente forma 



















Procedemos a configurar una regla en la LAN para denegar 





















Como podemos ver en la imagen anterior la regla en firewall 
se esta ejecutando, lo que quiere decir que toda conexión fuera 
de las reglas de firewall se deniegue. 
 




Y como podemos confirmar el proxy está funcionando 
perfectamente lo cual también hay una regla por defecto en el 
firewall que todo tráfico controlado por el server se permita 
después de las anteriores reglas. 
 
Temática 3: Cortafuegos 
 
Producto esperado: Implementación y configuración detallada 
para la restricción de la apertura de sitios o portales Web de 
entretenimiento y redes sociales, evidenciando las reglas y 
políticas creadas. La validación del Funcionamiento del 
cortafuego aplicando las restricciones solicitadas, se hará 
desde una estación de trabajo GNU/Linux. 
 
Dejare el adaptador eth0 para redes externas conexión a 




De acuerdo al segmento de mi red procedo a identificar que ip 
esta disponible para configurar la ip estática en la interfaz de 
red eth1 intranet (192.168.1.89) y para la interfaz de red eth0 













Finalizada la configuración, ya podremos acceder al 




He realizado un ifconfig para verificar que haya conexión a 









Configuracion del cortafuegos 
 
En el modulo de cortafuegos de zentyal ofrece el filtrado por 
paquetes y dentro de este nos ofrece 4 grupos de reglas: 
 
•Reglas de filtrado desde las redes internas a Zentyal 
• Reglas de filtrado desde las redes externas a zentyal 
• filtrado para las redes internas 
• filtrado para el tráfico saliente de zentyal 
 
Configurare una regla para poder habilitar el acceso a servicios 
de zentyal desde las redes externas para mayor comodidad y 
poder acceder desde mi entorno de Windows ya que la parte 
grafica desde la maquina virtual no me permite visualizar en 
panel grande, pero esta regla no se recomienda ya que conlleva 












Ahora procederemos aplicar una regla para la restricción de la 
apertura de sitios o portales Web de entretenimiento y redes 
sociales 
Damos clic en configurar reglas en las reglas de filtrado para 
las redes internas. 
 
 



















Temática 4: File Server y Print Server 
 
Producto esperado: Implementación y configuración detallada 
del acceso de una estación de trabajo GNU/Linux a través del 
controlador de dominio LDAP a los servicios de carpetas 
compartidas e impresoras. 
 
Para realizar la actividad de compartir archivos desde el 
servidor Zentyal debemos ingresar a la opción Compartición 
de Ficheros que se encuentra en el Dashboard. Nos crea el 




Vamos a crear un usuario en el dominio para que la máquina 
para que pueda ingresar. En Zentyal vamos a ir la página de 




Lo siguiente que vamos a realizar es darle permisos a la 
carpeta compartida para ese usuario Vamos de nuevo al inicio 
del Zentyal y damos clic en Compartición de Ficheros. 
Después de esto vamos darle un control de acceso al usuario 
para esa carpeta, por lo que damos clic en el botón Control de 




Ahora vamos a utilizar la máquina virtual para acceder a la 
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Ahora vamos a utilizar la máquina virtual para acceder a la 
compartida del servidor Zentyal 




Ingresamos a la configuración del servicio de Zentyal y 


























Temática 5: VPN    
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Implementación y configuración detallada de la creación de 
una VPN que permita establecer un túnel privado de 
comunicación con una estación de trabajo GNU/Linux. Se 
debe evidenciar el ingreso a algún contenido o aplicación de la 
estación de trabajo. 
 
 
Se da la opción instalar para que se inicie el proceso. 
  
Muestra el resumen de los paquetes que se van a instalar, a lo 




 Inicia la instalación de los módulos de la VPN seleccionados. 
 Al finalizar la instalación, el sistema arrojará una notificación 
de instalación finalizada. 
 
En el panel aparece el módulo instalado 
 








Crea el servidor VPN 
 
Se descarga la configuración del servidor 
 
crear el certificado que permitirá a los clientes realizar la 




Vamos al módulo de autoridad de certificación y se procede a 




Lo pasamos al equipo cliente donde lo aplicaremos después de 
instalar el Open VPN como aplicación de conexión. 
  
 Desde la página oficial se procede a descargar el cliente vpn 
 
Se procede a validar la aplicación descargada e instalarla 
 
Se inicia el asistente de instalación, y se siguen los pasos. 
. 
 
 Al instalarse se procede a importar el archivo que 
descargamos, (el certificado) que nos permitirá establecer la 
conexión VPN 
 
   
Pegamos todos los archivos de configuración en la ruta de 
instalación de la aplicación OpenVPN en la carpeta config 
 
 Establecida la conexión se procede a realizar la prueba, en 




 Se valida que dentro del zentyal aparezca la conexión activa 









En esta última actividad, el foco estuvo en la instalación del 
sistema operativo del servidor Zentyal, que confirmó la 
implementación de la herramienta, que permite el 
establecimiento de conexiones remotas a través de un túnel 
VPN, y también puede identificar cómo establecer una 
conexión entre el servidor y el cliente a través del controlador. 
ip y realizar la configuración correcta para la gestión de la 
plataforma. El control de acceso a Internet se implementará y 
configurará a través de un proxy. El proxy filtra la salida a 
través del puerto 3128 y permite transferir archivos a través de 
las herramientas necesarias para lograr los siguientes 
propósitos: establecer un servidor DHCP, DNS El servidor y el 
servicio de control de dominio están conectados para buscar un 
buen funcionamiento y control de la red. Mediante el 
autoaprendizaje se pueden alcanzar los objetivos planteados en 
la guía. A través de los aportes y sugerencias u observaciones 
del grupo de trabajo y del mentor 
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